PROCURADORIA GERAL DO ESTADO

12 NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 18/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo
n°. SEI-14001/039178/2020, e nos termos da Lei Federal n° 8.666/93 e alteragdes
posteriores, e baseadas nas informacfes fornecidas pela area técnica, vem prestar
esclarecimento para dirimir davida de licitante, expressa em e-mail encaminhado a esta
Procuradoria, manifestando-se conforme segue:

Pergunta 1:

Conforme determinacdo das normas fiscais em vigor, a empresa esta obrigada a emitir notas
fiscais distintas para produtos (midias criptografica), certificados digitais e validagdes
presenciais. Lembramos ao contratante que as distingbes das notas fiscais seguem a
regulamentacédo de ISS e ICMS. A contratante concorda com essas condi¢Ges?

Resposta 1: Em nosso caso, em especifico, entendemos ndo haver objecdo na emissao de
duas notas fiscais para o objeto contratado, tendo em vista o fato de a contratada esta
domiciliada no estado de Sdo Paulo e estd obdecendo as regras estabelecidas por esse ente.

Entretanto, entendemos que 0s custos de mercadorias e  servicos, se
possivel, sejam segregados no contrato, pois podera surgir a necessidade da classificacao
da despesa orcamentaria ser dividida em dois elemento.

Pergunta 2:

Caso ocorra a invalidacdo, revogacdo em decorréncia da utilizacdo indevida do
certificado e mau uso dos hardwares (tokens, smart card e leitoras), se por ventura o
usuario danificar (por exemplo: quebrar, perder, molhar, etc) a midia que armazena o
certificado, ou no caso do usuario apagar o seu certificado da midia, bloguea-la por
esquecimento de senha, (PIN e PUK), as despesas de nova emissdo de certificado digital
e troca dos hardwares sera de responsabilidade da Contratante?

Resposta 2: Sim



https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&amp;acao_origem=procedimento_controlar&amp;acao_retorno=procedimento_controlar&amp;id_procedimento=25793&amp;infra_sistema=100000100&amp;infra_unidade_atual=110000565&amp;infra_hash=3b20e376ee255c08d8663a9cb5408f671a44f498e7d53fcc6ef05b74911bc672

Pergunta 3:

Considerando o longo periodo contratual, perguntamos a contratante se mediante comunicado
formal, podera ser fornecido mais de um modelo de midia criptografica, compativel com o
objeto e devidamente homologada pelo ITI (Instituto de Tecnologia da Informacéo) e pelo
Inmetro? Afirmamos que tal necessidade ndo impactara no pleno atendimento do contrato.

Resposta 3: Desde que o0 modelo de midia seja compativel com 0s equipamentos em uso
na PGE e atenda ao publico interno, quando da sua utilizacdo junto aos Tribunais,
Receita Federal etc, sim;

Pergunta 4:

Em relacdo as validacbes na Contratante, podera ser estabelecido junto a Contratada um
cronograma para execucao do objeto, considerando um volume fixo de valida¢des/dia (10
certificados) para que o tempo seja otimizado?

Resposta 4: sim

Pergunta 5:

A Contratante disponibilizard a contratada para as emissdes dos certificados, impressora,
scanner, telefone e internet para que os atendimentos sejam executados com eficiéncia,
considerando que podera haver intermiténcia no sinal do 4G, impactando diretamente no
tempo do atendimento?

Resposta 5: sim

Pergunta 6:

Ressaltamos que a configuragéo inicial dos tokens é acordo com a normativa do ITI (Instituto
de Tecnologia da Informacéo) 6rgao que regula a certificacao digital no Brasil por motivos de
seguranga, onde exige no DOC ICP-10, no MCT3- vol Il, pag. 51 e 54 que: "2.2.10.2
Bloqueio do PIN REQUISITO 1.56: Por questdes de seguranca (contra ataques de adivinhagdo
do PIN por meio de sucessivas tentativas), o médulo criptografico deve blogquear o PIN do
papel de acesso usuario apds, no maximo, 5 tentativas mal sucedidas". 2.2.10.6 Blogueio do
PUK REQUISITO 1.62: Por questdes de seguranca (contra ataques de adivinhacdo do PUK




por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PUK ap06s, no
maximo, 5 tentativas mal sucedidas.

Resposta 6: Sem objecoes, desde que apds a validacdo, o0 respectivo usuario seja
formalmente comunicado;

Pergunta 7:

Considerando o cenario atual do Brasil a respeito do Coronavirus (COVID-19), questionamos
ao Contratante de que forma serdo conduzidas as validagdes presenciais para as emissoes dos
certificados digitais?

Resposta 7: De acordo com os itens 5.1.2 e 5.1.3 do Termo de Referéncia, a empresa
a ser _contratada devera, quando da disponibilizacdo do local para a validacdo
presencial de emisséo do certificado digital, obedecer as orientacdes, de cunho geral,
emitidas pela OMS, bem como observar as normas editadas pelas autoridades
competentes amplamente divulgadas para a prevencéo da Covid-19.

Pergunta 8:

De acordo com o subitem 5.1.2 - “A CONTRATADA devera disponibilizar um posto de
atendimento no Centro do Rio de Janeiro — RJ, nas proximidades da PGERJ e realizar até 02
(dois) agendamentos mensais nas dependéncias da PGERJ, sito na Rua do Carmo n°® 27 —
Centro, Rio de Janeiro — RJ, previamente agendados pela CONTRATANTE”. Uma vez nao
especificado em Edital e seus Anexos, entendemos que para 0s agendamentos mensais, a
CONTRATANTE comunicara a CONTRATADA com antecedéncia minima de 03 (trés) dias
Uteis. Esta correto o entendimento?

Resposta 8: Esta correto o entendimento.

Pergunta 9:

Ainda, em relacdo as visitas e validacGes, entendemos ser possivel estabelecer junto a
CONTRATANTE um cronograma para execu¢do do objeto, considerando um volume fixo de
validacOes/dia (10 certificados) para que o tempo seja otimizado? Esta correto o
entendimento?

Resposta 9: Estamos de acordo com este entendimento, por parte da
CONTRATADA




Pergunta 10:

De acordo com o subitem 5.1.3 - “A CONTRATADA deverd disponibilizar local de
atendimento em Brasilia -DF, em condi¢es de emitir Certificados Digitais para os
Procuradores e Servidores da Procuradoria na Capital Federal — PG13, situada na AF/S,
Quadra 02, Lote 04, salas 301 e 304 - Cond. Via Esplanada, CEP.: 70.070-600, Brasilia —
DF”. Entendemos que o endereco citado no item 5.1.3, refere-se a localizacdo dos
Procuradores e Servidores da Procuradoria, e ndo necessariamente que a CONTRATADA
deva disponibilizar atendimento neste mesmo endereco. Ou seja, qualquer outra localidade da
CONTRATADA situada em Brasilia-DF em condi¢des de emitir os Certificados, sera valido
para que os Procuradores ou Servidores se desloquem até o posto de atendimento. Esta correto
0 entendimento?

Resposta 10: A exemplo do que ocorre no Rio de Janeiro, a CONTRATADA devera
estar em condicdes de proceder a validacdo presencial, no endereco citado no subitem
5.1.3. As demais validacGes, poderdo ser agendadas para o(s) posto(s) de atendimento da
CONTRATADA;

Pergunta 11:

De acordo com o subitem 6.2 - “Em caso de necessidade de substituicdo de token por
problemas técnicos, a CONTRATADA devera substitui-lo em até 3 (trés) dias Uteis, apds o
registro de acionamento da garantia, sem qualquer custo adicional para a CONTRATANTE”.
Entendemos que a CONTRATADA estara isenta de substituicdo do dispositivo token, caso
ocorra a utilizacdo indevida do certificado e mau uso do Hardware (Token Criptografico), ou
se por ventura o usuario venha danificar (por exemplo: quebrar, perder, molhar, etc), ou ainda
apagar ou bloquear por esquecimento de senha (PIN e PUK), a midia que armazena o seu
certificado. Esta correto o entendimento?

Resposta 11: Esté correto o entendimento.

Rio de Janeiro, 14 de outubro de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




